
卒業研究報告書 (平成 16年度)

ブレイド群を利用した公開鍵暗号系の実装と性能評価実験
Experimental Performance Evaluations of Public-key Cryptosystem

Using Braid Groups
http://www.tani.cs.chs.nihon-u.ac.jp/g-2005/yuko/

谷 研究室 田中 裕子
Yuko TANAKA

概要

2000年に，ブレイド (組み紐)群を利用した公開鍵暗号系が提案された．本研究では，その実装と性能評価実験を
行った．

1 はじめに

ネットワーク化が進んだ今日，情報の隠蔽を目的とし

た暗号技術は，数々のセキュリティ技術の中核を成すも

のの 1つとして位置付けられている．暗号とは，当事者
以外には意味がわからないように，鍵を使い決められた

手順に従って変換した特殊な記号や文字，または方式の

ことをいう．暗号系には，受信側と送信側が共通の鍵を

使う秘密鍵暗号系と異なる鍵を使う公開鍵暗号系がある

が，今回扱うのは後者である．

現在最も広く使われている公開鍵暗号系は，素因数分

解の難しさを利用した RSA 暗号系である．この暗号系
では，2つの大きな素数の積を鍵としている．安全性を
高めるためにより長い鍵を使うことが求められているが，

携帯電話や ICカードのように限られた環境で大きな整
数の演算を行うことは困難であり，RSA暗号系はその
ような環境に適していない．そこで，楕円曲線暗号など

の新しい公開鍵暗号系が研究されている．

ブレイドとは組み紐のことである．ブレイド群に関する

計算問題の計算量解析は応用も含めて活発に研究されて

おり，2000年にK.H.Ko, S.J.Lee, J.H.Cheon, J.W.Han,
J.Kang, C.Park[1]によってブレイド群における共役問
題の難しさを利用した公開鍵暗号系が提案された．

本研究では，ブレイド群を利用した公開鍵暗号系を実

装し，性能評価実験を行う．2，3章でブレイド群につい
て解説し，4，5章で，ブレイド群における困難な問題
の紹介と，それを利用した公開鍵暗号系のしくみを解説

する．6章では，実装した公開鍵暗号系の性能評価実験
の結果を示す．

2 ブレイド群に関する定義

n−ブレイドとは平行な 2つの面に接続している n本

の紐であり，上の面から出ている紐をたどると常に下へ

向かい必ず下の面につくものをいう．

n−ブレイド群のことをBnと表し，nを braid index
という．

3-ブレイドの例

ブレイドの同値

一方のブレイドを，紐が面に接続している点を固定し

たまま動かしてもう一方のブレイドと同じものにできる

とき，2つのブレイドは同値であるという．

同値なブレイドの例

ブレイドの積

2つのブレイド a, bの積 abは，aを bの上に置くこと

で得られる．

2つのブレイドの積
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生成元

生成元 σiとは，i番目と i + 1番目の紐のみが交差し
ているブレイドで，i番目の紐が i + 1番目の紐の下に
なるものをいう．生成元 σi

−1とは，σiの紐の重なり方

を上下反対にしたものをいう．

生成元 σi

ブレイドは σi, σi
−1の積の形で表される．このとき，ブ

レイドの同値の定義より次がいえる．

σiσjσi = σjσiσj (if | i− j |= 1)

σiσj = σjσi (if | i− j |≥ 2)

また，ブレイドを構成する生成元の個数をブレイドの長

さという．

単位元

どの紐も交差していないブレイドのこと．eで表す．

逆元

ブレイド aの逆元 a−1は，aを紐が接続している面で

折り返したものである．もとのブレイドとその逆元との

積は単位元になる．

もとのブレイドと逆元

正ブレイド

σi
−1 を含まないもの．正ブレイドの集合を Bn

+ と

表す．

順列ブレイド

正ブレイドの中で，それぞれの紐の交差が高々1回で
あるもの．すべての順列ブレイドの集合を Σ̃n と表す．

基本ブレイド

順列ブレイドの中で，すべての紐がちょうど 1回ずつ
交差しているもの．∆で表す．

基本ブレイド∆4

基本ブレイドから交差を 1つ以上取り除いたものが順列
ブレイドになっている．

3 標準形
ブレイドは生成元 σi, σ

−1の積で表されるが，それは

一意に決まらない．そこで，left-canonical formという
標準形を用いる．

starting setと finishset

正ブレイドP に対して，starting set S(P )と finishing
set F (P )が以下のように定義される．

S(P ) = {i |ある P ′ ∈ Bn
+に対して，P = σiP

′}

F (P ) = {i |ある Q′ ∈ Bn
+に対して，P = Q′σi}

left-weighted

任意の正ブレイド P に対して，以下のような分割が

一意に存在する．

P = A1P1, A1 ∈ Σ̃n, P1 ∈ Bn
+, F (A1) ⊇ S(P1).

このような分割を left-weightedであるという．

left-canonical form¶ ³

任意のW ∈ Bn に対して，以下のような表現が一

意に存在する．

W = ∆uA1A2 · · ·Ap, u ∈ Z, Ai ∈ Σ̃n\{e,∆}.

1 ≤ i ≤ p− 1に対して AiAi+1 は left-weightedに
なっている．

pを canonical lengthといい，len(W )と表す．
µ ´
left-canonical form構成アルゴリズム

基本ブレイドは以下のような性質を持つ．

(a) 1 ≤ i ≤ n− 1に対して，∆ = σiAi = Biσi となる

ような Ai, Bi ∈ Σ̃n が存在する．

(b) 1 ≤ i ≤ n−1に対して，σi∆ = ∆σn−iが成り立つ．
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生成元の積の形で表されたブレイドW が与えられた

とき，(a)より，σi
−1 = ∆−1Bi となり，これを使って

σi
−1を置き換えることができる．さらに，(b)を使って

∆を左に集めることができる．
以上より，

W = ∆uP, u ∈ Z, P ∈ Bn
+

を得る．

任意の正ブレイド P に対して，P = A1P1, A1 ∈
Σ̃n, P1 ∈ Bn

+ のような left-weightedとなる分割 が存
在する．この分割を P = A1P1, P1 = A2P2 · · · のよう
に繰り返すことで，P = A1A2 · · ·Ap を得る．

以上より，

W = ∆uA1A2 · · ·Ap, u ∈ Z, Ai ∈ Σ̃n\{e,∆}.
を得る．

4 ブレイド群における計算問題
ブレイド xと y が共役であるとは，y = axa−1 とな

るブレイド aが存在するときをいう．

共役なブレイドの例

共役に関して，困難であると予想されている計算問題

に以下のようなものがある．Bm を m < n に対して

σ1, · · · , σm−1 で表される Bn の部分群とする．

共役決定問題

入力：(x, y) ∈ Bn ×Bn

出力：xと yが共役であるか？

共役探索問題

入力：互いに共役であるような (x, y) ∈ Bn ×Bn

出力：y = axa−1 となるような a ∈ Bn

一般共役探索問題

入力：b ∈ Bm,m ≤ nに対して y = bxb−1となるような

(x, y) ∈ Bn ×Bn

出力：y = axa−1 となるような a ∈ Bm

共役分解問題

入力：b ∈ Bm,m ≤ nに対して y = bxb−1となるような

(x, y) ∈ Bn ×Bn

出力：y = a′xa′′ となるような a′, a′′ ∈ Bm

5 ブレイド群を利用した

公開鍵暗号系
暗号とは，当事者以外には意味がわからないように，

決められた手順に従って変換された特殊な記号や文字，

またはその方式のことをいう．

送信者が送りたい元の文章を「平文」，暗号文に変換

することを「暗号化」，受信者が暗号文を元の文章に戻

すことを「復号化」といい，暗号化と復号化には「鍵」

を用いる．

秘密鍵暗号系

秘密鍵暗号系とは，暗号化と復号化に同じ鍵を用いる

暗号方式である．

この方式では，事前に何らかの方法を用いて，鍵を第三

者に知られることなく受信者側に渡す必要がある．ま

た、多数の相手に対して同様の暗号化を行う場合、相手

の数だけ鍵を用意する必要がある．その反面，暗号化と

復号化に同じ鍵を使い，アルゴリズムも単純であること

から，高速な処理が可能になっている．

公開鍵暗号系

公開鍵暗号系とは，暗号化と復号化に異なる鍵を用い

る暗号方式である．

受信者は「秘密鍵」と「公開鍵」をペアで作成し，「公開

鍵」を公開して「秘密鍵」は自分で保管しておく．送信

者は受信者の公開鍵を使って暗号化を行い，暗号文を送

信する．暗号文を受け取った受信者は，保管しておいた

秘密鍵を使って復号化する．

43 日本大学文理学部情報システム解析学科



卒業研究報告書 (平成 16年度)

この暗号系は，

(a) 公開鍵から秘密鍵を導き出すことはできない．

(b) 一方の鍵で暗号化したものは，そのペアとなるもう

一方の鍵でしか復号化できない．

という条件のもとに成り立っている．(a)の条件には，「一
方向関数」という，引数から値を求めることは易しいが

その逆が難しいような関数が利用されている．

この方式では，多数の相手とのやり取りを行う場合で

も，自分の公開鍵と秘密鍵のペアを 1 つだけ持ってい
ればよく，鍵の管理が簡単になる．しかし、暗号化と復

号化のアルゴリズムが複雑であるため，処理に時間がか

かる．

ブレイド群における一方向関数

Bl+r の部分群 LBl と RBr 考える．LBl は Bl+r の

左側の l 本の紐からなり，RBr は右側の r 本の紐から

なる．つまり，LBl は生成元 σ1 · · ·σl−1，RBr は生成

元 σl+1 · · ·σl+r−1 から構成される．このとき，任意の

a ∈ LBl と b ∈ RBr は可換である．

以下のような一方向関数が存在する．

f : LBl ×Bl+r → Bl+r ×Bl+r, f(a, x) = (axa−1, x).

(a，x)が与えられたとき axa−1 を計算するのは易しい

が，(axa−1, x) から a を計算するのには指数時間を要

する．

公開鍵暗号系の安全性は，以下の問題の難しさに基

づく．

Base Problem¶ ³

入力：

秘密である a ∈ LBl, b ∈ RBr に対して，

y1 = axa−1, y2 = bxb−1 となるような Bl+r の元

(x, y1, y2)
出力：

by1b
−1(= ay2a

−1 = abxa−1b−1)

µ ´

ブレイド群を利用した公開鍵暗号系

以下，すべてのブレイドは left-canonical formで表さ
れているものとする．

鍵の生成

(a) 十分に複雑なブレイド x ∈ Bl+r を選ぶ．

(b) a ∈ LBl を選ぶ．

(c) y = axa−1 を計算し，(x, y)を公開鍵，aを秘密鍵

とする．

xが十分に複雑であるとは，x1 ∈ LBl, x2 ∈ RBr, LBl

と RBr が可換であるような z ∈ Bl+r に対して，xが

x1x2zに分解できないときをいう．

xと y = axa−1は公開されるが，f(a, x) = (axa−1, x)
は一方向関数であるため秘密鍵 a が知られる可能性は

低い．

暗号化

メッセージ m ∈ {0，1}k と公開鍵 (x, y)が与えられる．
また，H : Bl+r → {0，1}k をブレイド群からメッセー

ジ空間へのハッシュ関数とする．ハッシュ関数とは，与

えられた原文を固定長のデータに要約するための関数で

ある．不可逆な一方向関数を含むため，ハッシュ値から

原文を再現することはできず，また同じハッシュ値を持

つ異なるデータを作成することは極めて困難である．代

表的なものには SHA-1と MD5があり，今回の実装で
はMD5[6]を用いた．

(a) b ∈ RBr をランダムに選ぶ．

(b) c = bxb−1 と d = H(byb−1) ⊕mを計算し，(c, d)
を暗号文とする．

c = bxb−1と d = H(byb−1)⊕mは暗号文として送信

されるため，データが盗まれる危険性もある．しかし，

c = bxb−1から bを求めることは難しい（一方向関数）．

また，d = H(byb−1)⊕mよりm = H(byb−1)⊕ dであ

るが，これは byb−1を知らなければ（すなわち bを知ら

なければ）求めることはできない．

復号化

暗号文 (c, d)と秘密鍵 aから，m = H(aca−1)⊕ dを計

算する．
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c = bxb−1，y = axa−1，a ∈ LBlと b ∈ RBr が可換

であることを使うと，

aca−1 = abxb−1a−1

= baxa−1b−1

= byb−1

さらに d = H(byb−1)⊕mを使うと，

H(aca−1)⊕ d

= H(byb−1)⊕ d

= H(byb−1)⊕H(byb−1)⊕m

= m

となり，正しく復号化が行われている．

6 ブレイド群を利用した

公開鍵暗号系の性能評価実験
5章で解説した公開鍵暗号系を C++で実装し，性能

評価実験を行った．

実行環境

CPU : Pentium 4(2.7GHz)
OS : Fedora Core 2
搭載メモリ : 1GB
コンパイラ : g++ 3.3.3

性能評価実験

先行実験

2000年に Priit Karu, Jonne Loikkanen[2]によって行
われた実験では，紐の本数 5本～100本に対して，鍵の
生成・暗号化・復号化それぞれにかかる時間を測定し結

果を比較している．また，紐の本数が 48本のとき RSA
暗号系における鍵長 1024bitsのときと同程度の安全性
があるとして，実行速度の比較を行っている．

実験方法

“Public-key Cryptosystem Using Braid Groups” と
いう平文に対して，鍵の生成・暗号化・復号化にかかる

合計時間を測定した．鍵をランダムに生成して 20 回実
行し，その平均を求めた．

実験結果

《紐の本数とブレイドの長さによる比較》

紐の本数 4本～5本に対して，ブレイドの長さを変えた
ときの処理速度を測定した結果を以下に示す．

長さ/本数 4 5

50 0.03 0.15

100 0.06 0.70

200 0.09 2.23

300 0.23 5.30

400 0.45 8.52

500 0.64 14.80

(単位：秒)
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