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概要

トンネリングソフト SoftEtherを使用した通信を検知するプログラムの作成を試みる．

1:はじめに

インターネットは，通信を見ることができる．ネット

ワーク上には，ハッキングやウィルスの危険があるので，

ネットワーク管理者はファイアウォールを設置する．ファ

イアウォール間の通信は秘密が守られないので，間の通

信をトンネル化する．その場合，すべての通信は管理者

がコントロールする．

ソフトイーサは，ユーザーがトンネリングを行うソフ

トである．ユーザーは便利だが，管理者はコントロール

できないので，セキュリティが無効になる危険性がある．

ソフトイーサを検知する必要がある．

この研究は，SoftEtherを使用した通信を検知する方
法を発見し，プログラムの作成を行う事を目的として

いる．

2:ソフトイーサ【SoftEther】とは？

登大遊氏が開発した，Ethernetの LANカードとハブ
の機能をエミュレートするソフトウェア．フリーソフト

ウェアとして公開されており，誰でも自由に利用できる．

　ソフトウェアとして実装された仮想的なスイッチン

グハブと仮想的な LANカードにより，TCP/IPネット
ワーク上に仮想的な Ethernetネットワークを構築する．
物理的に離れたコンピュータ同士で EthernetLANを形
成することができるため，いわゆる VPNを構築するた
めのソフトということもできる．物理的なLANとブリッ
ジを介して接続することもできる．

　仮想 LANカードはデバイスドライバになっており，
OSやアプリケーションからは通常の LANカードと同
じように認識され，特別な対応は必要ない．また，仮想

ハブも同様に通常のハブと同じように認識され，利用で

きる．

　データリンク層のレベルでVPNを構築できるため，
ファイヤーウォール等の設定に影響されることが無く，

最も自由度が高い VPNシステムである．これは，ファ
イヤーウォール等の設定を緩和するという危険を冒さな

くても安全に自由度の高い VPNを構築することができ
るということでもある．

　 SoftEther上の TCP/IP通信は，既存の TCP/IP
ネットワークの管理者が監視したり遮断したりすること

ができない．このため，企業などで不用意に利用すると，

管理者のセキュリティ対策が無効になり，重要な情報が

流出したり，ウイルスが流入するといった危険に晒され

る可能性がある．十分な知識と周到な計画に基づいて利

用する必要がある．

3:ソフトイーサの特徴
SoftEtherは，既存のネットワーク上の色々な制限・
障壁を越えて，コンピュータ間やネットワーク間を自由

に通信できるようにするためのソフトウェアである．利

用方法によっては，VPN(仮想プライベートネットワー
ク)を構成することもできるが，従来の VPNプロトコ
ル (PPTP，L2TP/IPSecなど)では通信できなかったよ
うな環境でも，色々なサーバーを経由することによって

通信可能となる．また，PPTPなどのVPNプロトコル
は，仮想的な PPP(ダイヤルアップで使用されるプロト
コル)を IPの上で確立するが，SoftEtherの場合は仮想
的な Ethernetを確立するため，既存の物理的な Ether-
net間をブリッジ接続することも可能であり，既存のネッ
トワーク環境を大きく変化させることもできる．

・SoftEther
Ethernetでの LANカードおよびスイッチング HUB
を，ソフトウェア的にエミュレートして仮想化し，これ

まで自由な通信が困難であった環境でも複数台のコン

ピュータやネットワーク間を通信することができるよう

にするソフトウェア．名称は，SoftwareEthernet(ソフト
ウェア的なイーサネット)に由来する．
・SoftEther仮想 HUB
SoftEtherの一部として提供される，ソフトウェア的

にエミュレートされたスイッチング HUB．単に「仮想
HUB」と呼ぶこともある．複数台の仮想 LANカードを
接続することができ，各仮想 LANカードを搭載したコ
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ンピュータ間での通信を中継する，物理的な Layer-2ス
イッチング HUBと同等の働きを行うが，付加機能とし
て Layer-3レベルでのパケットフィルタリングやログ機
能を提供し，仮想 LAN内での安全性を高めることもで
きる．

・SoftEther仮想 LANカード
SoftEtherの一部として提供される，ソフトウェア的

にエミュレートされた EthernetLANカード．単に「仮
想 LANカード」と呼ぶこともある．仮想 LANカード
は仮想 HUBに対して接続する．1台の仮想 HUBに接
続された複数台のコンピュータは，Ethernetレベルで
相互に通信することが可能となる．仮想 LANカードは
カーネルモードで動作するデバイスドライバとして実装

されている．OSやソフトウェアからは，一般的な LAN
カードと全く同等に見えるので，OS自身の通信を含め，
すべてのネットワークアプリケーションが動作する．

・SoftEther仮想 LAN
SoftEtherの仮想HUBと，１台以上の仮想 LANカー
ドをインストールしたコンピュータによって構成され

る，仮想的なローカルエリアネットワーク (LAN)．こ
の LANの通信仕様は，仮想的なものであることを除き，
すべて Ethernet の仕様に基づいたものである．また，
SoftEther仮想 LANと，物理的な LANをブリッジ接続
することもできる．

・仮想MACフレーム
SoftEther仮想 LAN内で仮想的に送受信される Eth-

ernetレベルでのフレームパケット．一般的な Ethernet
の仕様に基づいたフレームと同等のものが流れており，

仮想 MAC フレームをブリッジ接続によって物理的な
LAN上での電気信号に変えることもできる．
・SoftEtherプロトコル
SoftEther の仮想 HUB と仮想 LAN カードの間の通

信で使用される専用プロトコル．SoftEtherプロトコル
を含むパケットを「SoftEtherパケット」と呼ぶ．Soft-
Ether プロトコルは TCP/IP 上で動作し，基本的に仮
想 LANカードがインストールされているコンピュータ
から仮想 HUBがインストールされているコンピュータ
に対して TCP/IPパケットが届く場合であれば必ず接
続できる．しかし，直接TCP/IPで仮想HUBに接続で
きない環境では，HTTPプロキシサーバーや SSHサー
バー，SOCKSサーバーなどを経由して接続することが
できるので，セキュリティの厳しい社内 LANでも，外
部の仮想HUBにかなりの確率で接続することができる．
・SoftEtherプロトコルによる接続方法
SoftEtherプロトコルはTCP/IPをベースにしており，

OSやネットワーク機器，ファイアウォールから見ると，
一般的なTCP/IPパケットと何ら変わりは無く，ファイ
アウォールやNATを通過できる．通過できない場合や，
ネットワーク内で Proxyサーバーなどが唯一の外部と
のゲートウェイである場合でも，SoftEtherプロトコル
は Proxyサーバーや SSHサーバー，SOCKSサーバー
を経由して外側にある仮想 HUBと接続可能である．具
体的には，SoftEtherプロトコルは待ち受けポートとし
てTCP/7777およびTCP/443を利用する．後者は，通
信内容を SSL(HTTPS)通信であるかのように Proxyを
誤解させるためのものである．これらのポート番号は仮

想 HUBで常に待機状態となっているが，仮想 HUBの
管理者はポート番号を自由に変更することもできる．

・SoftEtherパケット
SoftEtherプロトコルを含む TCP/IPパケット．この

パケットは SoftEther仮想 LANではなく，実際の (物理
的な)ネットワーク上を流れ，仮想 LANカードと仮想
HUBの間で送受信される．SoftEtherパケットには，仮
想 LANカードと仮想HUBの間で構築される仮想 LAN
を流れる仮想MACフレームを暗号化，電子署名してカ
プセル化されたものが入っている．

・仮想MACアドレス
SoftEther仮想 LANカードごとに固有に付けられた

MACアドレス．仮想LANカードもEthernet的に見ると
一般的なLANカードと変わらず，相互の通信にはMAC
アドレスが必要不可欠である．SoftEther仮想 LANが
物理的な LANとのブリッジを行っていない場合は，各
仮想 LANカードの仮想MACアドレスはその仮想 LAN
内のみで一意であれば問題無いが，仮想 LANと物理的
な LANをブリッジ接続する場合，仮想 LAN内の各仮想
LANカードの MACアドレスは物理的な LAN上の各
LANカードのMACアドレスと重複してはならない．仮
想MACアドレスは，仮想 LANカードをコンピュータ
にインストールする際に，コンピュータに装着されてい

る物理的な LANカードのMACアドレスやインストー
ル日時などをハッシュした値をもとにしたものが設定さ

れるので，偶然重複してしまう可能性は限りなく低いが，

ユーザーが後から自由に変更することも可能である．

・利用できるプロトコル

SoftEther仮想 LANカードは，OSや各ソフトウェア
から見ると一般的な LAN カードと同じに見えるので，
仮想 LAN内では OSがサポートしているすべてのプロ
トコルを任意に使用することができる．たとえば，Win-
dowsはTCP/IPや IPv6，NetBEUI，IPXなどをサポー
トしているが，これらはすべて仮想 LAN内で使用可能
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である．

4:ソフトイーサによるネットワーク
・プライベート IPアドレス
SoftEtherで構成された仮想 LAN内で TCP/IPを使

用して通信を行う際は，通常はその仮想 LAN内で通用
するプライベート IPアドレスを決めておくのが一般的
である．もちろん，内部でグローバル IPアドレスを使用
して，物理的 LANとの間でルーティングまたはブリッ
ジ接続することも可能であるが，IPアドレスが枯渇し
ている現状ではあまりそのようなことはしないだろうか

ら，通常はプライベート IPアドレスを使用することに
なる (物理 LANとブリッジ接続する場合は，物理 LAN
側が使用している IPアドレスのルールに基づいて使用
することも可能である)．
・DHCPの利用
SoftEther仮想 LAN内でも，DHCPサーバーを立ち
上げることができる．この場合，仮想 LANに接続する
複数台のコンピュータは，個別に IPアドレスを設定す
る必要が無くなる．この方法で注意しなければならない

のは，SoftEther仮想 LANと物理的な LANをブリッジ
接続する場合である．既存の物理的な LAN上にDHCP
サーバーがある場合，２つの DHCPサーバーが競合し
てしまい，大規模なネットワークトラブルに発展する可

能性があるので，DHCPを運用する場合はTCP/IPネッ
トワークに関する詳しい知識が必要となる．

・デフォルトゲートウェイ

仮想LANカードもOSから見れば普通のLANカード
であるため，仮想 LANカード上で TCP/IPを設定し，
仮想 LAN上の１台のコンピュータで NATサービスな
どのルーティングサービスを有効にしておけば，その仮

想 LANに接続されたコンピュータは NATとなってい
るコンピュータの IPアドレスをデフォルトゲートウェ
イに設定することにより，すべてのインターネットに対

してのパケットは仮想 LAN上を経由して流れることに
なる．これは，社内 LANなどでインターネットアクセ
スの制限が多い場合に特に役に立つ．

・ブリッジ接続

仮想 LAN は Ethernet の仕様に基づいた LAN であ
るが，あくまでもソフトウェア的に実装された仮想的な

ものであるので，実際の通信は LANケーブルではなく
SoftEtherパケット内にカプセル化されており，そのま
までは物理的な LANと接続することができない．しか
し，仮想 LANと物理的な LANの間をブリッジ接続す
ることにより，仮想 LANと物理的な LANが同じネッ
トワークセグメントに属しているかのように自由に通信

することができるようになる．これを，仮想 LANと物
理的な LANとのブリッジ接続と言う．ブリッジ接続は，
OS がブリッジドライバを持っている必要があるので，
WindowsXP/WindowsServer2003以降で使用可能であ
る．(Windows2000はブリッジになることはではない．)
・ブリッジ接続の方法

ブリッジ接続を行うには，ブリッジ接続したい物理的

な LANに物理的に接続されているコンピュータに仮想
LANカードをインストールし，仮想 LANに接続した
状態で，2つのネットワークアダプタに対してWindows
上で「ブリッジ接続」を構成する．ブリッジ接続が成立

したら，仮想 LANと物理的な LANは実際に接続され
ている状態と同等になるので，その仮想 LANに接続し
ている仮想 LANカードをインストールしたコンピュー
タと物理的な LAN上のコンピュータは，Ethernetレベ
ルで完全に自由に通信を行えるようになる．

・ブリッジ接続の利点

ブリッジ接続は物理的な LAN上の物理的なHUBと，
仮想 LAN上の仮想 HUBとを「カスケード接続」する
ようなものである．カスケード接続とは，物理的な２つ

以上のHUBをクロスケーブルなどで接続することによ
り，双方の HUBに接続されているコンピュータが自由
に通信できるようにするものであるが，仮想 LANと物
理的な LANとの間のブリッジ接続により，これと全く
同等の状態を作ることができる．ある物理的な LANと
仮想 LANをブリッジ接続したい場合は，物理的な LAN
と仮想 LANの両方に接続されているコンピュータ１台
のみでブリッジを構成すればよい．すると自動的にそれ

ぞれの LANに接続されているすべてのコンピュータは
相互に通信が可能になる．その際のフレームパケットは

ブリッジとなったコンピュータを通過することになる．

通常，仮想 LANに接続されているコンピュータは実際
には何らかの物理的な LAN(社内 LANなど)に接続さ
れている場合が多いのだから，そのコンピュータ上でブ

リッジを構成することにより，物理的な LAN上のコン
ピュータすべては仮想 LANとも接続可能になる．さら
に，ブリッジ接続を行うには，物理的な LANのネット
ワーク管理者に設定を依頼すること無く，コンピュータ

を持っているユーザーであれば誰でも自由にブリッジ接

続を行うことができ，これを防止する簡単な手段は存在

しない．

・ブリッジ接続の危険性

ブリッジ接続によって，構築した仮想 LANに複数台
のコンピュータを接続させたい場合でも，それぞれのコ

ンピュータに SoftEther仮想 LANカードをインストー

3 日本大学文理学部情報システム解析学科



卒業研究報告書 (平成 16年度)

ルする必要は無く，１台のコンピュータでブリッジ接続

を構成するのみで物理的な LAN上のコンピュータすべ
てが仮想 LANと自動的に通信可能になるので，大変便
利である．また，コンピュータのユーザーが物理的な

LANのネットワーク管理者の設定無しに自由にこのよ
うなブリッジ接続が行えるため，管理者の手を煩わせる

必要が無いのだが，これはネットワーク管理者から見れ

ば脅威となる．ネットワークのブリッジ (カスケード接
続)は従来でも一般ユーザーが勝手に行うことができた
が，それは物理的なカスケード接続であり，何らかの物

理的なケーブルが必要となっていたので，ネットワーク

管理者はそのようなことが行われていないかどうかを

容易にチェックできた．しかしながら，SoftEther仮想
LANはハードウェア的には全く何も必要無いので，仮想
LANと物理的な LANとのブリッジ接続をしても，ネッ
トワーク管理者がそれを発見・チェックする可能性は低

く，ユーザーの利用方法によっては物理的な LANが外
部と直接ケーブルで接続されたようになってしまうので，

セキュリティ的に危険な状態となる．しかしながら，こ

れを防止する容易な方法は存在しない．

・仮想 HUBと仮想 LANカードの共存
本来，仮想 HUBは Ethernet上での物理的なスイッ

チング HUBをソフトウェア的に実装したものであるの
で，単独のソフトウェアとして１台のコンピュータで動

作させるものであるが，それだと少数のコンピュータ同

士で相互接続を行う際に仮想 HUBを動作させるためだ
けに専用のコンピュータが１台必要になる．そこで，仮

想HUBと仮想LANカードをまとめて１台のコンピュー
タにインストールし，そのコンピュータは仮想 HUBで
あるサーバーとしての機能も，仮想 LANカードである
クライアントとしての機能も同時に持つことができる．

この場合，このコンピュータの仮想 LANカードの接続
先アドレスは自分自身 (localhost)を指定する．
・ PC to PC 接続
SoftEther の利用形態の１つ．ネットワーク的に離れ

た場所にある２台以上のコンピュータを自由に通信でき

るようにするための利用方法．２台以上のコンピュータ

のうち１台で SoftEther 仮想 HUB を稼動させ，各コン
ピュータに SoftEther 仮想 LAN カードをインストール
して仮想 HUB に対して接続させることにより，接続し
たすべてのコンピュータ間でネットワーク上の障壁を越

えて自由に通信することができるようになる．仮想 HUB
は，それに接続したい各コンピュータから SoftEther プ
ロトコルによって接続できる場所にある必要がある．通

常はインターネット上のグローバル IP アドレスを持っ

たマシン上に設置する．会社内などでこのような接続を

行う際には，その社内 LAN を利用するユーザーであれ
ば，自分のコンピュータをこのように設定すれば勝手に

行うことができるが，事前にシステム管理者の同意を得

ておくことを強く推奨する．

・ PC to LAN 接続
SoftEther の利用形態の１つ．コンピュータを離れた

場所から社内 LAN に接続し，自由に通信させたい場合
などに利用する．社内 LANに接続されているコンピュー
タのうち１台に仮想 LAN カードをインストールする．
また，そのコンピュータと，離れた場所から接続したい

コンピュータの両方から接続できる場所に仮想 HUB を
インストールしたコンピュータを置く．通常はインター

ネット上のグローバル IP アドレスを持ったマシン上に
設置する．社内 LAN で仮想 LAN カードをインストー
ルした１台のコンピュータ上で，社内 LAN に接続され
ている LAN カードと仮想 LAN カードの間でブリッジ
接続を構成する．また，仮想 HUB にも接続する．この
状態で，仮想 LAN と社内 LAN はブリッジ接続された
ことになるので，その仮想 LAN に接続したコンピュー
タはすべて社内 LAN と自由に通信することができるよ
うになる．これは VPN としての利用形態である．会社
内などでこのような接続を行う際には，その社内 LAN
を利用するユーザーであれば，自分のコンピュータをこ

のように設定すれば勝手に行うことができるが，事前に

システム管理者の同意を得ておくことを強く推奨する．

・ LAN to LAN 接続
SoftEther の利用形態の１つ．離れた場所にある２つ
以上の物理的な LAN 同士を SoftEther を利用してブ
リッジ接続することにより，相互で Ethernet レベルの
自由な通信が可能となる．具体的には，接続したい各

LAN上で１台ずつのコンピュータを選び，SoftEther仮
想 LAN カードをインストールする．そして，これら
のコンピュータから接続可能な位置に SoftEther 仮想
HUBをインストールする．状況によっては，仮想 HUB
は仮想 LAN カードをインストールしたコンピュータ
のうちの１台と共存することもできる (詳しくは「仮想
HUB と仮想 LAN カードの共存」を参照のこと)．この
状態で，各コンピュータが仮想 HUB と接続し，各コン
ピュータ上で仮想 LAN カードと物理的な LAN カード
との間でブリッジ接続を構成することにより，各 LAN
同士が SoftEther 仮想 LAN を経由してすべてカスケー
ド接続 (ブリッジ接続) された状態になり，各 LAN 上
のコンピュータは自由に通信することができるようにな

る．これは VPN としての利用形態である．会社内など
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でこのような接続を行う際には，その社内 LAN を利用
するユーザーであれば，自分のコンピュータをこのよう

に設定すれば勝手に行うことができるが，事前にシステ

ム管理者の同意を得ておくことを強く推奨する．

・ 暗号化通信

SoftEther プロトコルでの通信は，デフォルトですべ
て暗号化される．暗号化レベルは 128-bit で，アルゴリ
ズムには RC4 互換暗号化アルゴリズムを使用できる．
共有鍵はユーザー認証時のチャレンジ＆レスポンス処理

で安全に交換される．

・ セッション再接続機能とバッファリング

自動再接続機能により SoftEther仮想 HUBに対して
再接続した場合，前回の切断時から 60 秒以内に再接続
すれば，仮想 LAN 上では切断が行われていなかったか
のように動作する機能がセッション再接続である．これ

は，仮想 HUB と仮想 LAN カードの両方で，相手先に
送るべき Ethernet パケットを切断中もバッファリング
しておき，接続が再開したら再同期処理を行って相手先

に送信することにより，Ethernet レベルでのパケット
ロスは全く無かったかのように振る舞うことが可能であ

る．この機能は，モバイルネットワークや品質の悪いイ

ンターネット接続回線 (遠距離 ADSL など) で非常に有
効な機能である．仮に，再接続前と再接続後の物理的な

IP アドレスが変化した場合でも，問題無く再接続でき
る．再接続のために，初回接続時の認証時に 128-bit 暗
号で交換される 128-bit のセッション ID が使用される．
・ デフォルトゲートウェイ設定による通信切断の防

止機能

SoftEther では，SoftEther 仮想 LAN 側のホストで
NAT やルーターを動作させ，各 SoftEther 仮想 LAN
カードをインストールしたコンピュータは，接続後は

そのコンピュータをデフォルトゲートウェイとして通信

することができる．しかし，単純にこれを行ってしまう

と，SoftEther 仮想 LAN への接続が完了した瞬間，コ
ンピュータのデフォルトゲートウェイがこれまでの物理

的な LAN 側から仮想 LAN 側へ移動してしまい，Soft-
Ether プロトコルが必要とする TCP/IP 通信のパケッ
トも仮想 LAN カード側を通ろうとするので，無限ルー
プが発生し，そのコンピュータは SoftEther 接続がタ
イムアウト切断されるまで完全に通信不能になってしま

う．これを防止するため，SoftEther 仮想 LAN カード
ドライバは仮想 HUB への接続完了後デフォルトゲート
ウェイを移動する直前に，その仮想 HUB の IP アドレ
スへの接続に必要な物理的な LAN 側を通るためのサブ
ネットマスク 255.255.255.255 のスタティックルーティ

ングテーブルエントリを追加する．この機能によって，

デフォルトゲートウェイを仮想 LAN 側のホストに設定
する場合でも，問題無く通信できる．
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